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A ECRITEL DO BRASIL LTDA, prestadora de servicos em hospedagem de dados, baseada na
norma NBR ISO 27001:2013, no seu contexto e a decisdo das partes interessadas, definiu sua
politica de seguranga da informagao, conscientizando e difundindo as normas e procedimentos
necessarios para proteger as informagdes de diversos tipos de ameacas a fim de garantir a
continuidade dos negocios, minimizar os danos aos negécios e maximizar o retorno dos
investimentos e as oportunidades de negdcio.

Tendo como compromisso:

e Garantia que a politica de seguranca da informagédo esta apropriada ao propdsito da
Ecritel;

e Assegurar que seus objetivos do sistema de gestdo da seguranga da informacédo sao
cumpridos e mensurados para atender as metas;

e Garante o atendimento aos requisitos legais e do sistema de gestdo da seguranga da
informacgéao aplicaveis para a seguranga da informagéo;

e Melhorar o sistema de gestdo da seguranca da informagao através das boas praticas de

segurancga da informacéao.

Sabendo que o Sistema de gestao da seguranga da informagao so sera eficaz com a contribui¢ao
de todos, a Ecritel do Brasil atribuiu as responsabilidades para o gerenciamento da seguranca

da informagao, como:

ALTA DIREGAO:

e Estabelecer e analisar criticamente a politica para garantir que a mesma esta apropriada
ao propaosito da Ecritel.
e Apoiar e zelar pelo cumprimento da politica dentro da organizagéo, servindo de exemplo

para os demais usuarios.
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SGSl:

TI:

Manter a PSI disponivel como informagao documentada;

Comunicar a PSI dentro da organizacao

Manter a politica disponivel e apresentada para as partes interessadas.

Apoiar e zelar pelo cumprimento da politica dentro da organizagéo;

Autorizar o acesso e definir o perfil do usuario junto ao gestor de liberagéo da area de TI,
assim como possiveis mudangas;

Conscientizar os usuarios sobre os principios e procedimentos de Seguranca da
Informacgao e sobre o uso correto dos ativos.

Informar imediatamente ao gestor de Tl qualquer vulnerabilidades e/ou ameacgas a quebra
de seguranca;

Advertir formalmente o usuario e aplicar sangdes cabiveis quando este violar os principios
ou procedimentos de seguranca.

Elaborar/ Modificar as normas, os processos, procedimentos e sistemas sob sua

responsabilidade para atender a Politica de seguranca da informacao.

Garantir que os equipamentos e sistemas estdo devidamente configurados;

Garantir a eficacia dos controles através de testes;

Garantir seguranga do acesso publico e manter evidéncias que permitam a rastreabilidade
para auditoria ou investigagao.

Manter trilhas para rastrear possiveis falhas e fraudes;

Proteger, administrar e testar as copias de seguranga dos programas e dados da Ecritel do
Brasil;

Criar, administrar e proteger a identificacdo, contas, senhas, assinaturas digitais,
certificados digitais e ativos dos usuarios;

Criar e administrar as regras para instalagdes e uso de software e hardware;

Bloquear o acesso do usuario assim que solicitado, quando o mesmo for desligado da
organizagao;

Conscientizar os usuarios sobre a importancia da seguranga da informacao;
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e Monitorar o ambiente de TI da Ecritel;

e Levantar e implementar metodologias para aumentar o nivel da seguranga da informagao.

USUARIO:

e Respeitar esta Politica da Segurancga da Informacéo;

e Garantir a guarda e protecao dos ativos sob sua responsabilidade;

e Garantir a correta utilizagao dos recursos de hardware e software;

e Garantir o uso exclusivo e intransferivel de suas senhas de acesso;

e Relatar prontamente a area de Tl qualquer fato ou ameaga a seguranga dos recursos,
como quebra da seguranga, fragilidade, mau funcionamento, presencga de virus etc.;

e Relatar ao Tl a necessidade de um novo software para sua atividade;

e Assegurar que as informagbes e dados de propriedade da Ecritel Brasil ndo sejam
disponibilizados a terceiros, a ndao ser com autorizacdo por escrito do responsavel
hierarquico;

e Responder pelo prejuizo ou dano que vier a provocar a Ecritel Brasil ou a terceiros, em

decorréncia da ndo obediéncia as diretrizes e normas aqui referidas.
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