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1 Geral

O objetivo do documento é definir o perimetro, ou seja, as atividades a que se aplica o SGSI,
e como sera gerido o sistema em si.

A Ecritel € uma provedora de servicos de hospedagem e terceirizacdo de internet para
empresas. A Ecritel possui experiéncia reconhecida com 10 anos de experiéncia em TI em
servicos de hospedagem gerenciada no Brasil.

A Ecritel oferece servicos de alto valor agregado adaptados as necessidades do cliente por
meio da rdpida integracdo das tecnologias mais inovadoras: servicos de hospedagem
gerenciada em nuvem publica, privada ou hibrida e aceleracdo de conteudo.

A Ecritel também oferece todos os servigos vinculados a missao de provedores de servicos de
hospedagem. Inclui, sem limitacdo, a monitorizacao, o backup e o plano de continuidade e
recuperagao do servigo, com um servigo 24/7.

A gestdo da Ecritel esta empenhada em configurar o SGSI, que inclui, mas nao se limita a:

e Desenvolvimento de ofertas comerciais Ecritel 27001 com base nas expectativas do
cliente

e Ao nomear um LSO para configurar o Sistema de Gestao de Seguranca da Informacgao
(ISMS), a Politica de Seguranca do Sistema de Informacdo (SGSI) e as varias politicas
de seguranca

e Promover boas praticas de qualidade e seguranca por meio da certificacdo: ISO 27001
sobre seguranca

e Avaliar periodicamente o sistema de gestdo de seguranca no comité de governancga
Por carta de compromisso da administragao.

e Nomeando os drivers do processo de seguranca.
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2 Referencias Normativas

ISO 27001:2013

INT-PLO1- Politica do sistema de segurancga da informacgao
INT-PRO1- Procedimento de Recursos Humanos

INT-PR0O4- Procedimento Interno de Continuagao de Negdcios
INT-PR0O6- Procedimento de Nao Conformidade e Agao Corretiva

INT-PR0O8- Procedimento de Criagao e Classificagao de Documentos
INT-PR15- Auditoria Interna
INT-PR19- Procedimento de Analise de Riscos e Oportunidades

3 Termos e definicoes

Ativo Qualquer recurso ou capacidade. Os ativos de um provedor de
servigos incluem qualquer coisa que possa contribuir para a entrega
de um servigo. Os ativos podem ser de um dos seguintes tipos:
gestao, organizagao, processo, conhecimento, pessoas, informagoes,
aplicativos, infraestrutura ou capital financeiro.

Backup (Desenho de Servico da ITIL) (Operacao de Servico da ITIL) Cépia de
dados para protecao contra perda de integridade ou disponibilidade do
original.

Plano de | (Desenho de Servico da ITIL) Um plano que define as etapas

Continuidade | necessarias para restaurar os processos de negocios apds uma
de Negocios | interrupcdo. O plano também identifica os gatilhos para invocacao,
(BCP) pessoas a serem envolvidas, comunicacdes, etc. Os planos de
continuidade de servico de TI formam uma parte significativa dos
planos de continuidade de negdcios.

Cliente Cliente da ECRITEL

CEO Chief Executive Officer ( Diretor Executivo)

CTO Chief Technology Officer ( Diretor Técnico)
Ecritel Ecritel Brasil - Sdo Paulo

SGSI Sistema de Gestao de Seguranca da Informacao
LSO Local Security Officer ( Responsavel pelo SGSI )
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4 Contexto da Organizagdo

Para ter um contexto da organizagdo é feito um levantamento das questdes externas e
internas relevantes, e utilizamos uma analise SWOT, esta sistematica esta descrita

SEN-F44- Planejamento Estratégico.

As necessidades e as expectativas das partes interessadas sao levantadas e descritas no
SEN-F44- Planejamento Estratégico.

Hospedagem de e-commerce e aceleracdo de contelddo a nuvem gerenciada, backups e
plano de recuperacdao de desastres na Ecritel do Brasil, Rua Abacai 60, 04570-030,
SP-SP/BR.

5 Lideranca

A alta direcao mostra sua lideranca e comprometimento em relagao ao sistema de segurancga
da informacao através da definicdo da politica e seus objetivos de seguranca da informacao
garantindo que seus processos possuam a integracao com requisitos de SI, prover os
recursos necessarios, acompanhando e assegurando que 0s processos alcancam os resultados
pretendidos, orientando e apoiando as pessoas que contribuam com a eficacia do SI, e
apoiando os papéis relevantes a demonstrar sua lideranca.

Tais assuntos sao tratados e evidenciados nos documentos/registros: INT-F59- Carta de
Comprometimento da Alta Direcdao, SEN-F44-Planejamento Estratégico, INT-PR04-
Pr imen Intern ntin a Negoci INT-F43- Andlise critica da

Direcdio, INT-PLO1- Politica do sistema de seguranca da informacéo, INT-F45- Plano de
Objetivos e Metas.

O objetivo principal da Alta Direcao é garantir a satisfacdo das partes interessadas e a
melhoria continua do Sistema de Gestdao de SI, bem como do seu negdcio. A politica de SI é
uma contribuicdo indispensavel para a representacao dos seus objetivos e apresentacao do
rumo que direciona o empreendimento a atender o Sistema de Gestao SI.

De acordo com o contexto e a visao das partes interessadas, a Politica de gestdo SI da
ECRITEL foi estabelecida e estd evidenciada no documento INT-PLO1- Politica do sistema

ran informacao.
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A divulgacdo da Politica do SGSI sera realizada formalmente em treinamentos programados
de acordo com a necessidade identificada com base nos resultados de auditorias internas e
externas, revisdo da Politica do SGSI e admissdao de colaboradores, considerando o
cronograma de treinamentos INT-F36- PLANO DE TREINAMENTO.

Além disso, estara disponivel no website da ECRITEL, seu controle de revisdes e atualizagdes
sera realizado através da lista mestra de documentos. A verificagdo do entendimento serd
avaliada nos treinamentos e auditorias internas em questionarios, treinamentos, auditorias
internas na verificagao dos itens 5.2 e 7.3, da ISO 27001:2013.

Os papéis, responsabilidade e autoridades da organizacdo referentes ao atendimento de cada
atividade do SGSI do empreendimento estdao definidos nos procedimentos documentados,
com abordagem do que fazer, como fazer e quem faz. Estas abordagens sao realizadas por
tipo de funcao, de acordo com as atribuigOes e responsabilidades da INT-F39- Descricao de

Cargos e do INT-PLO1- Politica do sistema de seguranca da informacao.

6 Planejamento

Para projetar seu sistema de gestdo de seguranca, a Ecritel considerou as expectativas e as
necessidades das partes interessadas. Para atingir os objetivos, a Ecritel realizou uma analise

de risco INT-F11- Andlise de Riscos Oportunidades e Mudancas.

Para avaliar e gerenciar os riscos, a Ecritel criou o INT-PR19- Procedimento de Analise de
Riscos. Neste procedimento estd descrita a metodologia de avaliacdo dos riscos, juntamente
com os processos, ativos, e responsaveis relacionados.

Para os riscos que requerem acodes, o objetivo é reduzir o resultado da gravidade ou
probabilidade de ocorréncia desse risco, reduzindo qualquer um desses fatores e, assim,
mitigando o dano potencial.

Os resultados podem ser reavaliados, e novos riscos também podem ser adicionados durante
esta revisao.

Uma nota é atribuida a cada risco listado na analise de risco. Esta nota é baseada no fator
entre a gravidade e a ocorréncia.

A Ecritel elaborou uma declaracao de aplicabilidade e contém os controles necessarios e as
justificativas para as exclusdes do anexo A da norma 27001:2013, essa declaracao se

encontra no formulario INT-F28- SoA Brasil.

Para efetivar a Politica do SGSI, a Alta Direcdo definiu os objetivos, mensuraveis e adequados
aos processos da ECRITEL, conforme definido no formuldrio INT-F45- PLANO DE
OBJETIVOS E METAS. Os objetivos do SGSI relacionados tém a finalidade de servir de
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indicadores de medigao dos monitoramentos dos processos implantados no empreendimento
gerando dados para realizacdo da analise critica pela Alta Direcdo, onde os objetivos sao
quantitativamente e qualitativamente definidos.

Quando algum objetivo ndo for alcancado, serd atribuida acdo de correcdao e/ou corretiva,
além de agdo de melhoria do SGSI, conforme necessario. Tais dados terao seu desempenho
analisado e apresentados para analise critica a Alta Direcdo.

Os resultados de monitoramento do desempenho e a geracdo de graficos indicadores serdo a
forma de demonstrar se as aglOes definidas no planejamento das agdes para alcancar
objetivos do SGSI, alcancam de fato aos resultados planejados.

A Alta Diregcao tem a responsabilidade de assegurar que os processos integrantes do Sistema
de Gestdao SI da ECRITEL, sdao analisados e monitorados periodicamente, visando verificar a
sua eficiéncia e eficacia.

7 Apoio

A ECRITEL provera recursos necessarios para implementar e manter o Sistema de Gestdo SI,
visando a melhoria continua de sua eficacia, bem como o aumento do desempenho. A Alta
Direcao gerenciara os investimentos a partir da identificacdo de melhorias e investimentos do
empreendimento, de acordo com as necessidades do empreendimento e recomendacgdes do
CEO. Estes assuntos serao discutidos nas reunidoes de analise critica da Alta Direcdo
realizadas anualmente ou sempre que se julgar pertinente para alinhar o

SEN-F44-Planejamento Estratégico.

As competéncias necessarias para colaboradores sdo ditadas pela INT-F39- Descricdao de
Cargos.

O INT-PRO1-Procedimento de Recursos Humanos contém a metodologia de contratacdo
de novos integrantes que gera evidéncias das competéncias dos mesmos.

Todos os colaboradores possuem treinamento sobre a seguranca e as mudancas no SGSI.
Estes treinamentos visam informar os membros da equipe e lembra-los da importancia do
acompanhamento do SGSI, da melhoria continua, e de todas as regras e normas de
seguranga. Treinamentos sao administrados conforme INT-F36- PLANO DE
TREINAMENTO.

Juntamente aos treinamentos, também tem e-mails regulares de conscientizacdo que sao
enviados periodicamente para todos os integrantes. Estes e-mails tem como objetivo lembrar
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a equipe de regras, normas e riscos que podem ocorrer no dia-a-dia. Um guia de tdpicos e
mensagens INT-F47- Plano de Conscientizacao foi criado para facilitar esta atividade.

A comunicacao interna e externa tem como objetivo assegurar a conformidade do 7.4
Sistema de Gestao SI pelo fluxo adequado de informacgdes, definido no INT-F56- Plano de

Comunicacao.

O objetivo da documentacao do SGSI, da ECRITEL, é garantir o cumprimento dos requisitos
exigidos pela ISO 27001:2013, a fim de assegurar a implementacao eficaz dos seus
processos, considerando:

Politica e Objetivos;

Manual do Sistema de Gestao;

Procedimentos documentados, incluindo os requeridos pela norma;

Instrugdes de trabalho, onde necessario;

Documentos de fontes externas, Métodos, Especificagdes, Normas, Decretos,
Leis, Portarias, conforme aplicavel;

Controles e registros;

Outros documentos que se fagam necessarios.

A informagdao documentada segue os requisitos de Identificacdo, Descricao, Formato, Analise
critica, nomenclatura e aprovacao conforme o INT-PRO8-Procedimento de Criacdo e
Classificacao de Documentos. Este procedimento é utilizado para criar e atualizar as
informagdes documentadas da empresa de uma forma padronizada e segura.

A informacdo documentada inclui Formularios, Procedimentos, Politicas e Manuais que sao
controlados pela INT-F41-Lista de Informacdao Documentada. Esta lista é usada para
assegurar que as informacdes estao adequadamente protegidas, disponiveis, e prontas para
uso. Esta lista também contém as seguintes informacdes sobre cada item:
distribuicao/acesso, recuperagcao, dono, armazenagem e preservacao, controle de
versionamento, e retengao.

Manual do SGSI
REF: PUB-PR17
Page 9 of 11

Esse documento é propriedade da Ecritel. Ele ndo pode ser reproduzido ou comunicado a terceiros sem prévia autorizagdo.
Ecritel do Brasil Ltda. Rua Abacai, 60 Brooklin Paulista, Sdo Paulo CEP 04570-030 Brasil Tel.: +55 11 5505-0525 www.ecritel.com



ecritel

8 Operagao

A Ecritel planejou e implementou controles para os seus processos conforme o anexo A da
norma 27001. Estes controles passaram por uma analise de riscos e oportunidades conforme
descritos no item 6.1 deste manual a fim de implementar as acdoes determinadas e também
foi implementado planos para alcancar os objetivos conforme o requisito 6.2

As mudancgas planejadas sao controladas e as mudangas nao previstas sao analisadas

criticamente no formuldrio INT-F11-Anadlise de Riscos Oportunidades e Mudancas e agoes
sao tomadas para mitigar efeitos adversos conforme o necessario.

A Ecritel realiza avaliacdes de risco anualmente, quando mudancgas significativas ocorrem ou
sao propostas.

A Ecritel implementou o plano de tratamento de riscos conforme o procedimento
INT-PR19-Procedimento de Analise de Riscos e Oportunidades e é evidenciado no
formulario INT-F11-Analise de Riscos Oportunidades e Mudancas.

9 Avaliagao do Desempenho

A ECRITEL definird, planejara e implementara medicdes, monitoramentos, analises e
melhorias para assegurar que o seu SGSI, processos e servicos estejam em conformidade
com as especificacdes aplicaveis, tendo como objetivo a satisfacdo das partes interessadas.

Desta forma, a Alta Direcdo estabelecerd a periodicidade, os objetivos e a forma de
monitoramento e medicdo da eficacia dos processos que formam o SGSI, bem como as
ferramentas a serem utilizadas, incluindo aplicacdo de ferramentas estatisticas adequadas a
cada processo, de acordo com o apresentado neste Manual do SGSI, realizara analise critica
quanto aos resultados apresentados. A metodologia aplicada para a medigao e
monitoramento do SGSI seguira a utilizacdo de ferramentas estatisticas, onde a medicao e o
monitoramento do SGSI ocorrerdao de acordo com a frequéncia determinada na verificacao
dos objetivos de cada processo abordados no plano de objetivos e metas.

Auditoria interna é uma ferramenta usada para se assegurar que o SGSI esta sendo seguido e
sendo efetivo. Auditoria interna é agendada conforme INT-F35- PROGRAMA DE
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AUDITORIA, e segue o INT-F32- Plano de Auditoria que determina quem estara
auditando o que. As auditorias seguem o processo INT-PR15- AUDITORIA INTERNA que
descreve como a mesma sera conduzida. Os resultados de cada auditoria sdo relatados em
um INT-F34-Relatoério de Auditoria que é preenchido a cada auditoria.

A alta direcdo se reune anualmente para analisar criticamente o sistema de gestdo da
seguranca da informagdao da organizacdo e avaliar sua continua adequacdo, pertinéncia e
eficacia. Usando o formuldrio INT-F43- Analise critica da Direcao como um guia de
assuntos a serem abordados.

10 Melhoria

A sistemadtica para tratar as ndo conformidades e acdo corretiva estda definida no
procedimento INT-PR0O6- Procedimento de Nao Conformidade e Acao Corretiva.

As ndo conformidades sdao registradas no formuldario INT-F10- Registro de nao
Conformidade onde o preenchimento de todos os campos garante o seguinte:

Dados sobre a ndo conformidade

Uma acgao foi tomada para reagir a ndo conformidade

A mesma foi avaliada criticamente para encontrar a causa raiz

Se necessario acdes a mais foram tomadas para evitar recorréncia
Anadlise da eficacia das acdes em tratar a ndo conformidade

O controle do status das acgdes sdo controlados e acompanhados no formulario
INT-F31-Acompanhamento de nao conformidades e acao corretiva. O mesmo facilita o
gerenciamento e acompanhamento de cada item, e facilita sua apresentacao.

A Ecritel continuamente melhora a pertinéncia, adequacdo, e a eficacia do sistema de gestao
da informacdo usando o conjunto de medidas relatadas neste documento.
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